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QUYET DINH
V6 vi6c ban hhnh quy tlinh bio aI6m an toin, an ninh mpng

cho cdc h6 thiing th6ng tin cta Tru'd'ng D4i hgc Y khoa Vinh

HIEU TRUdNG TRUONG DAI HQC Y KHOA VINH

Cdn ci'LuQt An ninh mang s624/2018/QHl4 ngdy 12/06/2018;

Cdn c* Nghl dlnh sii SSTZOZZ/NO-CP ngay t 5/8/2022 cfia Chinh phuvi viQc

qu11 dlnh chi t& mfi sii diiu cua Luqt An ninh mqng;

Cdn ctr Nghi dinh 47/2020/ND-CP ngdy 09/04/2020 cila Chinh phi vi qudn

li, kA ndi chia sd dfi li€u s6 cua crt quan nhd ntrdc;
:

Can cu Thong tu'so l2/TT-BTTTT ngdy 12/08/2022 cua Bq Th6ng tin vd

Truyin thdng vi viQc quy dinh chi t& vd huctng ddn I sii diiu cua Nshi dinh si;
85/2016/ND-CP ngdy 0t/07/2016 cia Chinh phil vi ddm bdo an todn hQ thdng

th6ng tin theo cdp dQ:

Theo rli nghi cila Gidm diic Trung tdm Hoc li€u - Thu vi€n.

QUYfT DINH

Di6u l. Ban hirnh kem theo Quy6t dinh ndy " Quy dinh 86o d6m an todn, an

nini mang cho c6c HQ th6ng th6ng tin cia Truong D4i hgc Y khoa Vinh".

Di6u 2. Quy€t dinh co hiQu luc kd tu ngdy kyi.

Didu 3. Truong c6c don vi, vi6n chirc, nguoi lao dgng, ngudi hgc cira Truong

D4i hgc Y khoa Vinh vd c6c to chuc, c6 nlr6n co ti€n quan cdn cu Quy6t dinh thi

hdn h./.
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UBND TINII NGHE AN
TRU'ONG DHYK VINH

cQNc HoA xA Her cHU NGHin vlfr xenr
DQc l$p - Tg do - H4nh phtic

QUY DINH
Bio dim an tohn, an ninh mqng cho cric HQ th5ng th6ng tin

(Ban hdnh kim theo Quv)t dinh sa,a<\s/QD-DHYKV ngdfi2thdng N ndm 2023
cia Hi€u Truong trudng Dai hpc Y khoa Vinh)

Chucrng I

QUY EINH CHUNG

Di6u 1. Ph4m vi tlidu chinh

Quy dinh ndy dugc ban hdnh nhim d6 quan lyf, su dgng mpng nQi bO, hQp

thu dign tir vir an todn, an ninh th6ng tin tr6n kh6ng gian m4ng cta truong Dgi

hoc Y Khoa Vinh.

Di6u 2. D5i tuqng 6p dgng

Cric phdng, don vi thu6c, tryc thuQc truong E4i hgc Y Khoa Vinh (sau d6y

Dqi hgc Y Khoa Vinh virit tit ld DHYKV); citc chnbQ, vi6n chuc, ngudi lao dQng

vd ngudi hgc, don vi thuQc, truc thu6c truong DHYKV tren kh6ng gian m4ng t4i

nhri truong.

Di6u 3. Gi6i thich tir ngii'

Trong quy dlnh ndy, c6c tu ngfr duoi ddy duqc hi6u nhu sau:

L M4ng nQi b9 Trudng dpi hgc Y Khoa Vinh bao g6m: HQ th6ng m6y chu,

hQ th6ng m6y Tram, dudng truydn (c6 d6y, kh6ng dAy), c6c thi€t b! ktit nOi vd

dugc vi6t t6t ld m4ng LAN.

2. Trang th6ng tin diQn tu cira truong c6 dia chi lir: http://www.vrnu.edu.vn.

3. HQp thu diQn tu (email) cua truong Dqi hqc Y Khoa Vinh dugc cung cdp

boi dlch vu Gmail cia Google v6i t€n mi6n ld @vmu.edu.vn

4. C6c don vi thuQc Truong bao g6m: khoa, phdng, trung t6m. Don vi truc

thudc: B6nh vi€n truong. C6c c6 nh6n duoc giao nhiQm vg quAn lj, c6c c6n bg,

giang vi6n, sinh vi6n cua truong ggi chung ld nguoi dirng.

5. An toirn th6ng tin mang lir su bdo vQ th6ng tin s6 vd crlc hQ th6ng th6ng

tin tr6n mang tr6nh bi truy nhQp, su dgng, tiiit 19, gi6n doan, sua d6i hogc ph6

hoai tr6i ph6p nhim bdo dim tinh nguyEn ven, tinh bAo mqt vd tinh kh6 dqrng

cta th6ng tin.



6. An ninh th6ng tin m4ng ld viQc b6o tldm th6ng tin tr€n mang kh6ng g6y

phuong hai d6n an ninh qu6c gia, tret tu an todn xd hQi, bi mAt nhir nudc, quy€n

vd lqi ich hon phdp cta t6 chfc, c6 nhdn.

7. Bito d6,rn an toirn th6ng tin m[rc v{t ly ld vi6c b6o v0 h€ th6ng hg tAng

ky thuat, phin m6m, ring dpng vir co so d[ li€u khoi cric m6i nguy hi6m vpt

ly(nhu: chriy, n6; nhi€t d0, dQ 6m ngodi muc cho phdp; thi€n tai; m6t diQn; t6c

dQng co hqc) c6 th6 gdy 6nh huong d6n hoqt dQng crla h€ th6ng;

8. Kh6ng gian mang lA m4ng lu6i ki5t n6i cira co sd ha t6ng c6ng ngh6

th6ng tin, bao g6m mang vi6n th6ng, m4ng intemet, h6 th6ng m6y tinh, h9 th6ng

xu ly vd diAu khi6n th6ng tin, co so dir liQu, ld noi con nguoi thuc hiQn c5c hdnh

vi xd h6i kh6ng bi gioi han boi kh6ng gian vri thdi gian;

9. H4 t6ng k! thu4t ld tap hqp cric thi6t bi tinh torin, luu trir, m6y cht, thi6t

bi ngogi vi, thi6t bi k6t n6i mang, thia:t bi phu tro, dudng truy6n, m4ng n6i b6,

m4ng dign rQng;

10. H€ th6ng th6ng tin. La 4p hqp thii5t b! phin cung, phAn mAm vd co so

dt li6u dugc thi6t lqp phpc vU mqc dich t4o l{p, cung.6p, t-yin dua, thu thAp,

xu lf, luu trir vd trao aOi tnOng tin nhu: HQ thi5ng mpng nQi b0, h€ th6ng vdn

phong diQn tu, hQ th6ng thu dign tu, trang th6ng tin dien tu, ...;

I l. Phin m6m dQc hai: Ld phin mdm co khd nang gAy ra ho4t dQng kl6ng
binh thuong cho mQt ph6n hay toAn b6 hC th6ng th6ng tin ho[c thqc hign sao

chdp, sua d6i, x6a b6 tr6i phdp th6ng tin luu trir trong h€ th6ng th6ng tin.

Di6u 4. Qui tlinh chung

l. Tudn thri quy dinh vir ph6p lugt khi su dpng.

2. Nghi6m c6m su dpng m4ng m6y tinh cua Nhir truong d6 truy6n truy6n,

kich dgng, ch6ng ph6 Nhir nudc Cgng hoa xd hQi chu nghia Vigt Nam.

3. Nghi6m c6m dudi mgi hinh thuc d6i vdi viQc ph6t t6n c6c th6ng tin chua

duoc c6ng b6 cta Nhd truong khi chua c6 sg diing yi cria HiQu truOng nhir truong.

Chu'o'ng II

HQP THU' DIEN TiI (EMAIL)

Di6u 5. Mgc itich sft dgng

L Hgp thu di$n tir nhdm mr,rc dich h6 tro cho vi6c hoc t{p, nghidn cuu trao

aOi ttrOng tin giira nhd truong voi sinh vi6n, gita gidng vi€n voi nguoi hoc vir

li6n l4c c6ng viQc b6n ngodi. Ngoii ra thu di6n tu cfing dugc dtrng nhu mQt tdi
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khoAn x6c thuc trong vi6c su dung c6c tiQn ich C6ng nghQ th6ng tin dd vir s€ tri6n

khai tr6n rn4ng nQi bQ cira nhir tru<rng.

2. HQp thu diQn tt cta nhri truong c6 d4ng <t6n nguoi dtng>@vmu.edu.vn

3. HQp thu dign tu cta nhir truong sri dpng c6ng nghQ, c6c tign ich c6c bio
m{t dugc cung cdp bdi Google.

Di6u 6. Qui tlinh vd tr6ch nhiQm vi qui trinh 
"ung 

.6p, thay tl5i, x6a

b<i thi khoin hQp thu tliQn tir

1. Cung c6p tiri khodn Email

2. M6i c6n bQ, gi6ng vi6n crla truong duoc cung c6p I tdi kho6n email v6i
^ .:

ten mlen @vmu.edu.vn

3. Thay d6i tiri khodn email

4. Th6ng tin ca nhdn: Khi c6 thay aOi v,i tfrOng tin cd nh6n crira minh (t€n,

m4t kh6u dnng nh4p, ...) ngudi ding phAi grii th6ng tin theo mAu d6n phong

QLKH&HTQT d6 chiu trrich nhiQm v6 tinh x6c thyc ndy.

5. X6a bo tdi khodn Email ra khoi hC th6ng thu diQn tu cta truong: D6i

voi ciln bQ giang vi€n cia trucrng Email c6 nhdn dugc duy tri trong su6t thoi gian

con lam vi€c tai truong. Dinh ky 06 theng phong td chuc cdn bQ co tr6ch nhiQm

.ung c6p danh s6ch bii5n dQng nh6n su cua trudng cho ciin b0 B0 phan C6ng nghQ

th6ng tin d6 cap nhat l4i Email cta trudng.

Di6u 7. Quy tlinh vi sri'dgng hQp thu tliQn tir

l. ViQc trao aOi tnOng tin trong c6ng viqc thugc ph4m vi nhd Truong phdi

th6ng qua dia chi Emait voi t€n miiin ld @vmu.edu.vn.

2. N6i dung thu diQn tu phai minh b4ch, 16 rirng, n6u 96 tiiing ViQt phdi su

dung font Unicode.

3. Tdi khoan hQp thu di6n tu cua nguoi dtng ngodi viQc ld c6ng cu giao
.i ..1.

ti6p, trao d6i cdng vi€c con dugc dtng ld dinh danh trong vi€c xac thuc su dyng

c6c tign ich CNTT dugc tri6n khai trong nhd Truong. Do d6 ngudi dtng phrii c6

tr6ch nhiQm b6o vQ hgp thu dign t[r cta minh vd tuAn tht c6c quy dinh su dqng.

4. Mdt khAu tiri khodn email phdi dugc gi& cAn th4n nhim tninh truong

hgp ngudi kh6c su dr,rng m{t khAu d6 gui thu c6 nQi dung kh6ng ldnh mqnh. N€n

thuong xuy6n thay d6i mat khiu.

5. Nguoi dtng ph6i thuong xuy€n ki6m tra hQp thu diQn ttr c6 nhdn hdng
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ngdy d6 nh{n vd trao d6i th6ng tin vdi nhd truong, b€n ngoiri nhim phgc 4r c6ng

vlec.

6. Ngudi dirng phAi chlu tr6ch nhigm trudc phrip luat vi Nhd nuoc vd nQi

dung trong h6p thu trong thdi gian tiri khoin cdn hiQu lgc. Nghi6m cAm st dgng

hQp thu tli6n tu cho c6c mgc dich sau:

- Ph6t t6n ngi dung mang th6ng tin kh6ng ldnh mqnh, c6 nQi dung dA kich,

xuy6n tac sai sg th4t hoqc qu6y r6i ngudi kh6c.

- Phrit t6n vi rirt ho4c phAn mtm phri hoqi.

- Ph6t t6n c6c th6ng tin quing c6o.

- Luu tr& cric nQi dung trrii ph6p vdi quy dlnh cta ph6p lu{t.

-:- Tdn c6ng c6c mdy cht cua nhir trudng vir c6c noi kh6c.

- Gii mpo thu dign tt du6i danh nghia mQt nguoi kh6c.

l. Trung tAm Hgc li€u - Thu vi6n truc ti6p qudn l!, van hdnh mpng nQi b6,

k6t n6i Intemet cua Truong, dAm b6o mang hoat dQng th6ng su6t 24hl24h. 1'rung

t6m Hoc liQu - Thu viQn td dAu mOi tap trung k6t n6i m4ng, huong ddn su dqrng

m4ng, hudng ddn khai th6Lc vd quin lj m4ng cho tilt ca circ don vi trong Truong.

2. Thuong xuy€n ki6m tra, theo d6i, drinh gi6 ho4t d6ng cua m4ng nQi bQ,

k6t n6i Internet, thi6t bi m4ng, hQ th6ng Data Center vir cric thi6t b! tin hgc kh6c

theo dirng ti6u chudn k9 thuat; thgc hiQn c6ng t6c bdo tri, bdLo dudng dinh ki, dQt

xudt, gidm thitiu t6i da c6c su cO t y tt rqt li€n quan.

3. Cdc c6 nh6n, tlon vi thu6c Truong khi tham gia vdo mpng Lan kh6ng

duoc tu 1i thay d6i c6c tham s6 m4ng, dC nghi li6n hQ v6i Trung tAm Hgc li€u -

Thu vi6n d6 duoc h5 tro.

Di6u 9. Phin m6m tr6n h$ th6ng m4ng nQi bQ tru'd'ng

l. Phin mdm dugc ph6p hopt dQng tr6n hQ th6ng mpng nQi bQ nhd truong

bao g6m hg diCu hdnh Windows, IOS, Lmg dpng Oftice tir phi6n ban 2010 tro
l6n, b6 96 Vietkey/Unikey, fng dung Anti Virus, c6c trinh duy€t Web (Chrome,

Firefox) vd c6c phin miirn h6 trg hoc t4p, nghi€n criu khdc.
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Chu'o'ng III

QUAN L*, SU DUNG MANG NQI BQ, MANG INTERNE,T, DATA
CENTER

Didu 8. Qudn lj, vin hirnh m4ng nQi bO (LAN), t<6t n5i Internet
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2. Trung t6m Hoc li6u - Thu viQn co tr6ch nhi6m ciri dlt c6c phdn m6m n6i

tr€n l6n cdrc mdry cht, m6y tram hoat d6ng trong hQ th6ng mgng ngi bg nhe
, .:

truong vd huong ddn su dqng cho c6c c:l nh6n, don v! theo y€u c6u cta c6ng

vi0c.

3. Ngodi c6c phAn mAm nhu tld n6u o tr6n, nghidm c5m cri nhdn, dcrn vi tu

1i cdi ddt c6c phAn m6rn kh6c. Trong truong hqp c6 nhu c6u cii d4t c6c phin
mAm d6 phqc vq hoat dQng qudn lj ho{c c6c hoqt dQng chuy€n m6n kh6c thi

phai th6ng b6o cho Trung t6m Hgc ligu - Thu vign di5 duqc h5 trg lga chgn
l.pnuong an cal dat tor uu.

Di6u 10. Nghi6m c6m nguoi dtng sfr dgng m4ng nQi bO, k6t n5i internet
trong trudng d6:

L Choi c6c tro choi truc tuy6n (game online) hoic c6c tro choi kh6c tr€n

lnternet trong gio ldm viec; Tty y ktit nOi, t<trai th6c, luu trfr c6c th6ng tin, crlc

tro choi, c6c chuong trinh gidi tri c6 n6i dung x6u, k1r6ng ldnh manh; Tu d6ng

truy cip vdo c6c rnang kh6ng d6y l6n c{n kh6ng 16 ngr6n g6c; chia s6 tiri nguy6n

cho bAt cr? d6i tuqng ndo khi chua duoc phdp cua Linh dao nhir truong.

2. T4o dudng d5n tr6i phdp d6i vcvi t6n mi6n hqp phdp cria t6 chuc. cd nhdn;

T4o, ciri d4t, ph6t t6n phin mdm dQc hai, virus mriy tinh; XAm nh6p tr6i phdp,

chi6m quy6n di€u khiiln h9 th6ng th6ng tin, t4o l{p c6ng cu t6n c6ng tr€n Intemet.

3. TU y m4ng dir ligu, cii dgt l6n mriy tinh hoqc ch4y chuong trinh cric phAn
: ., ^ - : ,t

m6m khong rd nguon g6c. khong co ban quy6n;

4. Truy cfp ho[c tdi c6c trang Website, c6c chuong trinh, cdc th6ng tin
.::

quang cao Knong ro nguon goc. . .

5. Mo b6t cu thu diQn tu, tep dinh kdm, duong link, thu r6c, thu qu6ng c6o

kh6ng rd ngu6n g6c vd kh6ng xric dinh dugc nguoi giri khi su dqng hQ th6ng thu

di6n tu cua nhd truong.

Chuong IV
AN TOAN THONG TIN VA AN NINH MANG

TRONG MANG NQI BQ

Di6u ll. An toin th6ng tin vi An ninh m4ng

l. D6 dem bio an to2rn vd b6o mit th6ng tin dt liQu tr6n mang n6i b6, tr€n

internet, Trung t6m Hqc liQu - Thu viQn vdngudi dung phii c6 trech nhi6m thgc

hi6n nghi€m tfc c6c quy dinh, huong din li6n quan d6n an toan th6ng tin vd an

ninh mang.
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Chuo'ng V

r0 cHUc rHuc HIEN

Didu 13. Tr6ch nhiQm thi hirnh

l. Truong c6c tlon vi c6 trrich nhiQm ph6 bi6n, qu6n triqt d6n todn bQ

2. Khi ph6t hiQn th6y ytiu tti mOng an toirn a6i vOi m4ng nQi bQ xu6t ph6t
. ',1tu bat cu noi d6u tr€n mang ho4c m6y tram ndo, nguoi dirng th6ng brio ngay cho

Trung tArn Hgc li6u - ffru vign At! .iUiUn pnap xri ty kip thoi.

3. Trung tdm Hoc liQu - Thu vi6n sE hty tdi khorin cii nhAn vd ngit k€t n6i
.i.

ngay lip tuc d6i voi c6c cd nhAn, don vi c6 hirnh vi c6 j tAn c6ng hodc gdy tro
ngpi vir m6t an toirn th6ng tin cing nhu an ninh cho m4ng nQi b0 Truong.

4. CAc m|y tinh tham gia mSng n6i b6 Truong ph6i duqc cdi dqt, cQp nh4t

vi qudt virus ba th6ng mQt lAn. Trung tAm Hoc liQu - Thu vi6n chiu tr6ch nhiQm
:.

cung cAp chuong trinh qudt vius, bdn cpp nhit vd huong ddn su dqng.

5. Khi ngudi ding gap truc tr5c v6 tet n6i m4ng, mdy tinh, virus m6y

tinh,... vd cAn su h6 trg, d6 nghi li6n h6 voi Trung tAm Hoc li€u - Thu vi6n. Trung

t6m Hoc liQu - Thu vign c6 tr5,ch nhigm huong d6n truc tuy6n ho4c cu nhdn vi€n

dtin h5 trq trong thoi gian nhanh nh6t.

Di6u 12. Trdch nhiQm - Quydn h3n cta Trung T6m Hgc liQu - Thu
vign trong viQc tI6m b6o an toin th6ng tin vi an ninh m4ng

t. Trung tdm Hgc li6u - Thu vign ld noi duy nhAt trong Truong c6 quyin

cdi dat phAn mdm, thitit lfp c6c chinh s6ch bao g6m phdn quy€n di6u khi6n tu xa

tr6n m6y tram thu6c m4ng nQi bq Trudng nhim dim bdo an todn cho h9 th6ng

mqng m6y tinh.

2. Trung tAm Hgc li6u - Thu viQn d6 xuat va phiii hqp voi nhd cung c6p

dlch vu b6o mQt tri€n khai thiiit lap h9 thiing tuong lta (bing phAn cimg hogc
. ,iproxy server) dd ngdn ch4n vigc xem c6c video clip, phim, nh4c truc tuy6n, tro

choi truc tuy6n hoqc c6c ung dgng kh6ng phgc vu mpc dich c6ng viQc tai truong

nhdm cl6rn bao t6c dQ truy c{p mqng cfrng nhu an to}rn an ninh th6ng tin tr6n

mang.

3. Khi ph6t hiQn mdy tinh trong mqng b! nhi6m vd ph6t tdn virus, Trung t6m

Hoc li6u - Thu viQn th6ng b6o cho ngudi dtng vd ngit k6t n6i d,3 xu ly.

4. 1'rung tdm Hoc tiQu - Thu viQn c6 quy6n thitit lqp cdc quy dinh ri6ng (sau

khi duoc Hi€u truong ph6 duyQt) dC dam bao an toAn an ninh cho h9 th6ng m4ng

vd phi hgp voi thuc t6 phat tri6n cua c6ng ngh€ th6ng tin hiQn t4i vd th6ng brio

hu6ng din d6n nguoi dtng.
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crin bQ, vi6n chuc vd ngudi lao d6ng trong don vi thuc hi6n quy d!nh.

2. Trung t6m Hoc liQu - Thu viQn chu tri va ph<ii hqp v6i cdc phong ban

huong ddn vi6c thuc hiQn qudn l1i, su dpng m4ng nQi b6, ktit n6i internet vd xu lj'
i,

su co may tlnh tal truong.

3. CrlLc don vi ctng toan th6 vi6n chuc, ngudi lao <IQng vir ngudi hoc c6

trrich nhigm thgc hign nghidm tic quy dinh ndy.

Di6u 14. Xi'lf vi ph4m

Vi6n ch[rc, nguoi lao dQng vd ngudi hgc c6 hirnh vi ph4rn thi b! xu ly
theo quy tlinh cta ph6p lu4t vi nQi quy cta nhd truong.

Didu 15. Sfta tl6i, b6 sung

C6c don vi thu6c, truc thu6c c6 trAch nhiQm theo ddi, ki6m tra, d6n d6c vi€c

thyc hiQn quy dlnh niry. Trung tAm Hoc ti6u -' Thu vi€n t6ng hgp c6c;i ki6n gop

1i, nghiCn cuu dd xuAt klp thoi viQc b6 sung, sua d6i quy dinh, phi hoo voi y6u
).^

cau cong tac cua truong.

Di6u 16. HiQu luc vi thi hAnh

Quy dinh ndy co hifu lyc thi hdnh ke tn ngdy ky./.-
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