UBND TINH NGHE AN CONG HOA XA HQI CHU NGHIA VIET NAM
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S6: A< 83 /QD-DHYKV Nghé An, ngaydy thang § nam 2023
QUYET PINH

Vé viéc ban hanh quy dinh bao dam an toan, an ninh mang
cho cac hé thong thong tin cia Truong Pai hoe Y khoa Vinh

HIEU TRUONG TRUONG PAI HOC Y KHOA VINH

Can cir Ludt An ninh mang s624/2018/QH14 ngay 12/06/2018;

Can cir Nghi dinh s6 53/2022/NP-CP ngay 15/8/2022 cuia Chinh phii vé viéc
quy dinh chi tiét mot s6 diéu cua Ludt An ninh mang,

Can cie Nghi dinh 47/2020/ND-CP ngay 09/04/2020 ciia Chinh phu vé quan
ly, két néi chia sé dir liéu sé cia co quan nha nuoc,

Can cir Thong tw s6 12/TT-BTTTT ngay 12/08/2022 cua Bo Théng tin va
Truyén thong vé viéc quy dinh chi tiét va huéng dan 1 s6 dieu cua Nghi dinh so
85/2016/NP-CP ngay 01/07/2016 cua Chinh phii vé dam bao an toan hé thong
thong tin theo cap do;

Theo dé nghi cua Giam doc Trung tam Hoc liéu — Thu vién.

QUYET DPINH
Piéu 1. Ban hanh kém theo Quyét dinh nay “ Quy dinh Bao dam an toan, an
ninh mang cho cac Hé thong thong tin cua Truong Dai hoc Y khoa Vinh.
Piéu 2. Quyét dinh co hiéu luc ké tir ngay ky.
Piéu 3. Truong cac don vi, vién chire, ngudi lao dong, nguoi hoe ctia Truong
Dai hoc Y khoa Vinh va céc t6 chire, ca nhan c6 lién quan cén cu Quyét dinh thi

hanh./. *&V
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UBND TINH NGHE AN CONGHOA XAHOQICHUNGHIA VIETNAM
TRUONG PHYK VINH DPoc lap - Tu do - Hanh phuc

QUY PINH
Bio dam an toan, an ninh mang cho cac Hé thong thong tin
(Ban hanh kém theo Quyét dinh s6 /28/0OD-DHYKV ngayX thdng 8 nam 2023
cua Hiéu Truong truong Dai hoc Y khoa Vinh)

Chuong 1
QUY PINH CHUNG
Diéu 1. Pham vi diéu chinh
Quy dinh nay dugc ban hanh nham dé quan ly, sir dung mang ndi bo, hop

thu dién tir va an toan, an ninh théng tin trén khong gian mang cua truong Dai
hoc Y Khoa Vinh.

Piéu 2. P6i twong ap dung

Cac phong, don vi thudc, truc thudce truong Pai hoc Y Khoa Vinh (sau day
Pai hoc Y Khoa Vinh viét tat [a DPHYKV); cac can bo, vién chire, nguoi lao dong
va nguoi hoc, don vi thudc, truc thude truong PHYKYV trén khong gian mang tai
nha truong.

Dicu 3. Giai thich tir ngir

Trong quy dinh nay, cac tir ngir dudi day dugc hiéu nhu sau:

1. Mang noi bo Truong dai hoc Y Khoa Vinh bao gém: Hé thong may chu,
hé thong may Tram, duong truyén (c6 day, khong day), cac thiét bi két ndi va
duoc viét tat 1a mang LAN.

(W]

. Trang thong tin dién tur cua truong co dia chi la: http://www.vmu.edu.vn.

()

. Hop thu dién tu (email) cua trurong Pai hoc Y Khoa Vinh dugc cung cap
boi dich vu Gmail cua Google voi tén mién la @vmu.edu.vn

4. Cac don vi thudc Truong bao gobm: khoa, phong, trung tam. Pon vi truc
thudc: Bénh vién truong. Cac ca nhan dugc giao nhiém vu quan ly, cac can bo,
giang vién, sinh vién cua truong goi chung la nguoi dung.

5. An toan thong tin mang la sy bao vé thong tin s6 va cac hé thong thong
tin trén mang tranh bi truy nhap, sur dung, tiét 19, gian doan, sua ddi hoac pha
hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung
cua thong tin.
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6. An ninh thong tin mang la viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh quéc gia, trat tu an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phap cua to chire, ca nhan.

7. Bao dam an toan thong tin muc vat ly 1a viéc bao vé hé thong ha tang
ky thuat, phan mém, ng dung va co so dir liéu khoi cac mdi nguy hiém vat
Iy (nhu: chdy, nd; nhiét do, dé 4m ngoai muc cho phép; thién tai; mat dién; tac
dong co hoc) ¢6 thé gay anh hudng dén hoat dong cua hé thong;

8. Khong gian mang la mang ludi két ndi cua co so ha tang cong nghé
thong tin, bao gdbm mang vién thong, mang internet, hé thong may tinh, hé thong
xu ly va diéu khién thong tin, co so dir liéu, 1a noi con nguoi thue hién cac hanh
vi xa hoi khong bi gidi han boi khong gian va thoi gian;

9. Ha tang k¥ thut 1a tp hop céc thiét bi tinh toan, luu trir, may chu, thiét
bi ngoai vi, thiét bi két ndi mang, thiét bi phu tro, duong truyén, mang noi bo,
mang di¢n rong;

10. Hé thong thong tin: La tap hop thiét bi phan cimg, phan mém va co so
dir liéu duoc thiét lap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap,
xu ly, luu trr va trao doi thong tin nhu: H¢ théng mang noi by, hé théng van
phong dién tir, hé thong thu dién tu, trang thong tin dién tu, ...;

I1. Phan mém ddc hai: La phan mém co kha nang gay ra hoat dong khong
binh thuong cho mdt phan hay toan bo hé thong théng tin hodc thuc hién sao
chép, stra doi, x6a bo trai phép thong tin luu trir trong hé thong thong tin.

Diéu 4. Qui dinh chung

1. Tuan thu quy dinh vé phap luat khi str dung.

2. Nghiém cédm str dung mang may tinh ciia Nha truong dé truyén truyén,
kich dong, chong pha Nha nudc Cong hoa xa hoi chu nghia Viét Nam.

3. Nghiém cdm dudi moi hinh thirc déi véi viée phat tan céc thong tin chua
duoc cong bd cua Nha truong khi chua c6 su dong ¥ ctia Hiéu trudng nha truong,

Chuong I1
HOP THU PIEN TU (EMAIL)

Picu 5. Muc dich sir dung

1. Hop thu dién tir nham muc dich ho tro cho viée hoc tap, nghién clru trao
do6i thong tin giira nha trudng voi sinh vién, gitta giang vién voi nguoi hoc va
lién lac cong viéc bén ngoai. Ngoai ra thu dién tir cing duge dung nhu maot tai
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khoan xac thuc trong viéc su dung cac tién ich Cong nghé thong tin da va sé trién
khai trén mang ndi bg cua nha truong.

2. Hop thu dién tur cua nha truong ¢ dang <tén nguoi dung>@vmu.edu.vn

3. Hop thu dién tu cua nha truong su dung cong nghé, cac tién ich cac bao
mat duogc cung cap bai Google.

Piéu 6. Qui dinh vé trach nhiém va qui trinh cung cap, thay doi, x6a
bo tai khoan hop thw dién tir

1. Cung cap tai khoan Email

2. Mdi can bd, giang vién ctia truong dugc cung cép 1 tai khoan email véi
tén mién @vmu.edu.vn

3. Thay doi tai khoan email

4. Thong tin ca nhan: Khi c6 thay doi vé thong tin ¢ nhan ctia minh (tén,
mat khau dang nhap, ...) nguoi ding phai gii thong tin theo mau dén phong
QLKH&HTQT dé chiu trach nhiém vé tinh xac thuc nay.

5. X6a bo tai khoan Email ra khoi hé thong thu dién tir cua truong: Doi
vol can bg giang vién cua truong Email ca nhan dugc duy tri trong sudt thoi gian
con lam viée tai truong. Pinh ky 06 thang phong to chirc can bd ¢ trach nhiém
cung céip danh sach bién dong nhan sy cua truong cho cén bd Bo phan Cong nghe
thong tin dé cap nhat lai Email cua truong.

Piéu 7. Quy dinh vé sir dung hop thw dién tir

1. Viéc trao doi thong tin trong cong viée thugc pham vi nha Truong phai
thong qua dia chi Email véi tén mién 1a @vmu.edu.vn.

2. Noi dung thu dién tir phai minh bach, rd rang, néu g tiéng Viét phai sur
dung font Unicode.

3. Tai khoan hop thu dién tu cua nguoi dung ngoai viée la cong cu giao
tiép, trao doi cong viéc con dugce dung la dinh danh trong viéc xac thuc su dung
céc tién ich CNTT duoc trién khai trong nha Truong. Do d6 nguoi dung phai co
trach nhiém bao vé hop thu dién tir cua minh va tuan thu cac quy dinh su dung.

4. Mat khau tai khoan email phai duoc gitr can than nham tranh truong
hop ngudi khac sir dung mat khau dé guri thu ¢6 nodi dung khong lanh manh. Nén
thuong xuyén thay doi mat khau.

5. Nguoi dung phai thuong xuyén kiém tra hop thu dién tir ca nhan hang
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ngay dé nhan va trao ddi thdng tin véi nha truong, bén ngoai nham phuc vu cong
viéc.

6. Nguoi dung phai chiu trach nhiém trude phap luat va Nha nude vé noi
dung trong hdp thu trong thoi gian tai khoan con hiéu luc. Nghiém cdm sir dung
hop thu dién tu cho cac muc dich sau:

- Phat tan noi dung mang thong tin khong lanh manh, ¢6 ndi dung da kich,
xuyeén tac sai su that hodc quéy roi nguoi khac.

- Phat tan vi rat hodc phan mém phé hoai.

- Phat tan cac thong tin quang cao.

- Luu trir cac ndi dung trai phép véi quy dinh cua phap luat.
- Tan céng cac may chui cua nha truong va cac noi khac.

- Gia mao thu dién to dudi danh nghia mét nguoi khac.

Chuong I11

QUAN LY, SUDUNG MANG NOI BO, MANG INTERNET, DATA
CENTER

Piéu 8. Quan 1y, vin hanh mang ndi b (LAN), két n6i Internet

I. Trung tam Hoc liéu - Thu vién truc tiép quan ly, van hanh mang noi b,
két ndi Internet cua Truong, dam bao mang hoat dong thong suét 24h/24h. Trung
tam Hoc liéu - Thu vién la dau méi tap trung két ndi mang, huéng dan st dung
mang, hudng dan khai thac va quan ly mang cho tat ca cac don vi trong Truong.

2. Thudng xuyén kiém tra, theo ddi, danh gia hoat dong ctia mang ndi bo,
két ndi Internet, thiét bi mang, hé théng Data Center va céc thiét bi tin hoc khac
theo ding tiéu chuan ky thuat; thuc hién cong tac bao tri, bao dudng dinh ky, dot
xuat, giam thiéu toi da cac su ¢o ky thuat lién quan.

3. Cac ca nhan, don vi thugc Truong khi tham gia vao mang Lan khong
duoc tu y thay doi cac tham sb mang, dé nghi lién hé véi Trung tam Hoc liéu -
Thu vién dé duoc hd tro.

Piéu 9. Phin mém trén hé thong mang ndi bd truong

I. Phan mém dugc phép hoat dong trén hé thong mang ndi bo nha truong
bao gém hé diéu hanh Windows, 108, ung dung Office tu phién ban 2010 tro
[én, bd go Vietkey/Unikey, img dung Anti Virus, cac trinh duyét Web (Chrome,
Firefox) va cac phan mém hd trg hoc tap, nghién ctru khéc.

a 1)
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2. Trung tam Hoc liéu - Thu vién ¢o trach nhiém cai dat cac phan mém noi
trén 1én cac may chu, may tram hoat dong trong hé théng mang ndi bd nha
truong va hudng dan sur dung cho céc ca nhan, don vi theo yéu cau cua cong
viéc.

3. Ngoai cac phan mém nhu dd néu & trén, nghiém cam ca nhan, don vi tu
y cai dat cac phan mém khac. Trong truong hop c¢o nhu cau cai dat cac phan
mém dé phuc vu hoat dong quan ly hoac céc hoat dong chuyén mon khac thi
phai thong bao cho Trung tam Hoc li¢éu - Thu vién dé duoc ho tro lua chon
phuong an cai dit toi uu.

Pi¢u 10. Nghiém cAm ngudi dung sir dung mang ndi b, két ndi internet

trong truong dé:

1. Choi céc tro choi truc tuyén (game online) hodc céc tro choi khac trén
Internet trong gid lam viée; Tuy y két ndi, khai thac, luu trir cac thong tin, cac
trd choi, cac chuong trinh giai tri co ndi dung xau, khong lanh manh; Ty dong
truy cap vao cac mang khong dy 1an can khong rd nguon gbc; chia sé tai nguyén
cho bat cir d6i tugng nao khi chua duge phép ctia Lanh dao nha truong.

2. Tao dudng dan trai phép ddi véi tén mién hop phép cua to chire, cé nhén;
Tao, cai dat, phat tan phén mém doc hai, virus may tinh; Xam nhap trai phép,
chiém quyén diéu khién hé thdng thong tin, tao 1ap cong cu tan cong trén Internet.

3. Tuy mang dir liéu, cai dat 1én may tinh hodc chay chuong trinh cac phan
mém khong rd nguon goe, khong co ban quyén;

4. Truy cap hoac tai cac trang Website, cac chuong trinh, cac thong tin
quang cao khéng o nguon goc...

5. Ma bat cir thu dién tur, tép dinh kém, duong link, thu rac, thu quang céo
khong rd nguén gde va khong xéac dinh duoc ngudi gui khi sir dung hé thong thu
dién tu cua nha truong.

Chwong 1V
AN TOAN THONG TIN VA AN NINH MANG

TRONG MANG NOI BQ
Piéu 11. An toan thong tin va An ninh mang

I. Bé dam bao an toan va bao mat thong tin dir liéu trén mang noi b, trén
internet, Trung tam Hoc liéu - Thu vién va nguoi dung phai ¢ trach nhiém thuc
hién nghiém tuc cac quy dinh, huéng dan lién quan dén an toan thong tin va an
ninh mang.
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2. Khi phat hién thay yéu t6 khong an toan dbi véi mang ndi bd xuét phat
tir bat ctr noi dau trén mang hodac méy tram nao, nguoi ding théng bao ngay cho
Trung tam Hoc liéu - Thu vién dé ¢ bién phap xu 1y kip thoi.

3. Trung tim Hoc liéu - Thu vién s& huy tai khoan cé nhan va ngat két noi
ngay lap tirc d6i voi cac ca nhan, don vi ¢6 hanh vi ¢ ¥ tn cong hodc gy tro
ngai va mat an toan théng tin ciing nhu an ninh cho mang ndi bo Truong.

4. Cac may tinh tham gia mang ndi bo Truong phai dugc cai dat, cap nhat
va quét virus ba thang mot lan. Trung tam Hoc liéu - Thu vién chiu trach nhiém
cung cap chuong trinh quét vius, ban cép nhat va hudng dan su dung.

5. Khi nguoi dung gap truc tric vé két ndéi mang, may tinh, virus may
tinh,... va can su hd tro, dé nghi lién hé voi Trung tam Hoc liéu - Thu vién. Trung
tam Hoc liéu - Thu vién c6 trach nhiém hudng dan truc tuyén hoac cu nhan vién
dén hd tro trong thoi gian nhanh nhét.

Piéu 12. Trach nhiém — Quyén han cia Trung Tam Hoc liéu — Thuw
vién trong viéc dam bao an toan thong tin va an ninh mang

1. Trung tam Hoc liéu - Thu vién la noi duy nhét trong Truong cé quyén
cai dat phan mém, thiét lap cac chinh sach bao gobm phan quyén diéu khién tir xa
trén may tram thudc mang noi by Truong nham dam bao an toan cho hé théng
mang may tinh.

2. Trung tam Hoc li¢u - Thu vién dé xuat va phoi hop véi nha cung cap
dich vu bao mat trién khai thiét 1ap hé théng tuong lira (bang phan cing hodc
proxy server) dé ngan chan viéc xem céc video clip, phim, nhac truc tuyén, tro
choi truc tuyén hodc cac img dung khong phuc vu muc dich cong viéc tai truong
nhdm dam bao toc do truy cap mang cling nhu an toan an ninh thong tin trén
mang.

3. Khi phat hién may tinh trong mang bi nhiém va phat tdn virus, Trung tam
Hoc liéu - Thu vién thong bao cho nguoi dung va ngit két nbi dé xir 1y.

4. Trung tam Hoc liéu - Thu vién co quyén thiét 1ap cac quy dinh riéng (sau
khi dugc Hiéu truong phé duyét) dé dam bao an toan an ninh cho hé théng mang
va phu hop véi thuc té phat trién cua cong nghé thong tin hién tai va thong bao
huéng dan dén nguoi dung.

Chuong V
TO CHUC THUC HIEN
Pié¢u 13. Trach nhiém thi hanh

|. Truong cac don vi ¢d trach nhiém pho bién, quan triét dén toan bo
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can bg, vién chirc va nguoi lao dong trong don vi thue hién quy dinh.
2. Trung tim Hoc liéu - Thu vién chu tri va phéi hop véi cac phong ban

hudng dan viéc thuc hién quan ly, s dung mang ndi bo, két ndi internet va xu ly
su ¢b may tinh tai truong.

3. Cac don vi cung toan thé vién chirc, ngudi lao dong va ngudi hoc ¢6
trach nhiém thuc hién nghiém tic quy dinh nay.

Picu 14. Xir Iy vi pham
Vién chuc, nguoi lao dong va nguoi hoc ¢6 hanh vi pham thi bi xu ly

theo quy dinh cua phap luat va ndi quy cua nha truong.
Piéu 15. Sira doi, bo sung
Cac don vi thudc, truc thudc ¢o6 trach nhiém theo doi, kiém tra, don doc viéc
thuc hién quy dinh nay. Trung tam Hoc liéu -* Thu vién tong hop cac ¥ kién gop
y, nghién ciru dé xuat kip thoi viée bd sung, stra doi quy dinh, phu hop véi yéu

cdu cong tac cua trudng.
Piéu 16. Hiéu lwc va thi hanh

Quy dinh nay c6 hiéu lyc thi hanh ké tir ngay ky./.,&) / |
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